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Introduccion

Bienvenido al servicio de Redes Privadas Virtuales (VPN, segln sus siglas en inglés: Virtual Private
Network).

El servicio de VPN se utiliza cuando su computador se halla conectado a una red ajena a la PUCV (en
su casa, en otra universidad, en congresos fuera de Chile, etc.) y permite crear un canal seguro a
través de Internet hacia la red de la Universidad, cuyo efecto es que su computador aparece como si
estuviese conectado en la red de la Universidad.

Por lo mismo y desde cualquier lugar del mundo, le permite acceder a los distintos servicios
informaticos que operan solo dentro de la Universidad, entre los que destacan, el acceso a las bases
de datos de biblioteca que operan solo dentro de la Institucién.

La VPN es un habilitador muy poderoso para el trabajo mévil, ubicuo y seguro.

Este manual contiene dos grandes secciones. La primera instruye la forma de instalar la VPN y la

segunda, instruye en cuanto a su uso.
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Instalacion del cliente VPN

2.1 Descarga cliente

IMPORTANTE: La VPN esta disefada para acceder de forma remota a los servicios locales de
la PUCV, por lo tanto, es necesario considerar:

1. La pagina de descarga del cliente (https://vpn.ucv.cl) no puede ser accedida desde la
Universidad.

2. La conexién de la VPN solo se establece desde el exterior de la Universidad, por lo
gue desde el interior de la PUCV el servicio no se encuentra disponible.

2.1.1 Ingreso a Plataforma de Descarga

Para iniciar el proceso de creacion de cliente VPN, el usuario debe abrir su navegador web vy
dirigirse al sitio https://vpn.ucv.cl.

Una vez realizado lo anterior, se deberdn ingresar las credenciales enviadas por la DSIC, tal como
se muestra en la Figura 1.

e En el campo Username se deberd ingresar el rut (sin puntos, guion ni digito verificador).

e En el campo Password se debera ingresar la contrasefia utilizada en el Navegador
Académico o Correo electrénico.

Luego se debera ingresar los datos requeridos y presionar el botdn Sign In (Figura 1),

Figura 1: Ingreso de Credenciales para Descarga
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Una vez ejecutadas las acciones anteriormente indicadas, aparecerd un menu para la activacion de la
descarga de un cliente VPN. Por lo tanto de la lista de posibles clientes a instalar se deberd seleccionar el
cliente Windows, el cual es soportado por los siguientes sistemas Operativos, versiones de 32 y 64 bits:

e  Windows 8

e Windows 8.1
e Windows 10
e Windows 11

Si aparece la leyenda “usuario no pertenece a ningln grupo” debe verificar que el rut esta
correctamente escrito (sin el digito verificador, es decir sin el digito después del guidn)

El icono que figura individualmente se refiere al cliente OpenVPN recomendado para su sistema
operativo

(3) OPENVPN

Access Server

CpanVPM Connect for all Platforrmes

Qp]

{Q}ﬁm}

Available Connection Profilas:

Yourself (usar-locked profile)

Figura 2: Menu de activaciéon para descarga de Cliente VPN
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Nota: debido a que Windows XP ni Windows 7 no cuentan con soporte oficial de Microsoft, la DSIC no
se hace responsable ni ofrece soporte para el servicio VPN en este sistema operativo.
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2.1.2 Descarga de Cliente VPN

Para descargar el cliente de Windows se debe seleccionar el icono:

e OpenVPN Connect para Windows.

Figura 3: Descarga de Cliente Windows

Nota: Carpeta de Almacenamiento de Cliente por defecto es Descargas

~ [ Este equipo
» ‘ Descargas
» Documentos
> [ Escritoric

] I [ .

Figura 4: Seleccidn de carpeta para almacenamiento de archivo.
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Instalacion de Cliente VPN Windows: Para dar inicio a la instalacidn del cliente, se debe hacer doble
click sobre el archivo descargado.

Nota: Es importante destacar que el instalador automatizado NO SOLICITA LA INSERCION DE DATOS,
pero si mostrard una ventana indicando el estado de la instalacién.

Figura 5: Inicio de la Instalacion de la aplicacion cliente VPN

Fin de la Instalacidon: Una vez finalizada la instalacidon se creara dos iconos de nombre “OpenVPN
Connect”. Uno de ellos en el escritorio de y el otro en la barra de tareas, los cuales permitiran ejecutar
la aplicacion con doble click, y a su vez indican que la aplicacidn ya se encuentra instalada

2

OpenVPN
Connect

Figura 6: Iconos que permiten invocar la aplicacion
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Solicitud de Conexidn: Cada vez que desee conectarse a la red PUCV via cliente VPN, debera
hacer click con el botén derecho del mouse sobre el icono OpenVPN Connect, y luego
presionar el botdon derecho del mouse sobre Connect to vpn.ucv.cl, tal como se muestra en

la Figura 7.

VPN Connect - X

Profiles ="
L3

DISCONNECTED

prueba@vpr.ucy.cl
[bundled]

H

Figura 7: Inicio de solicitud de conexidn a la red PUCV

Inicio de conexién: En esta ventana se deben deslizar el interruptor
misma contrasefia utilizada en la seccién 1.1
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Enter password

Profile: prueba@vpn.ucy.cl [bundled]

Password

Figura 8: Inicio de Conexién

Nota: En el caso del sistema operativo Windows, la primera vez que un usuario se conecta
muestra un cuadro de didlogo donde pregunta si se permite la conexién VPN, ante lo cual se
debe hacer click en YES en el cuadro de dialogo.

Figura 9: Confirmacion de conexién VPN

Al terminar los pasos descritos anteriormente la estacidn de trabajo remoto formara parte
de lared PUCV, desde la cual se podra acceder entre otros al de PC residente en la
Universidad y a todos los servicios locales.

3.2 Término de una Sesion VPN

Para finalizar la conexion a la VPN PUCV, debera hacer click con el botén derecho del mouse
sobre el icono OpenVPN Connect, para luego sobre la opcidn Disconnect del menu colgante
desplegado presionar, el botdn izquierdo del mouse tal como se muestra en la figura 11..
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Cpen app

prueha@ypnucy.cl [blundled] »
Disconnect

Settings

Import Profile
Add Prowy
Exit

P 0:58
. 1 o) ESP 19-10-7023 EI

Figura 10: Término de conexién
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4. Acceso a Servicios PUCV

4.1 Acceso a Computador PUCV

4.1.2 Habilitacion Escritorio Remoto

Para acceder remotamente y tomar el control de un equipo residente al interior de la PUCV,
se debe habilitar el servicio de Escritorio Remoto en el PC residente en la Universidad.

Sistema Operativo Windows

Para activar la funcion de Escritorio Remoto en el PC que se desea acceder a través de
Internet, debe navegar utilizando el Botdn Inicio a través de la siguiente forma:

¢ Inicio> Panel de control> Sistema>Configuracién acceso remoto

| MNombre de equipo I Hardware
| Opciones avanzadas I Proteccidn del sistema Acceso remato

Asistencia remota
Pemitir conexdones de Asistencia remota a este equipo

£8ué sucede si se habilta Asistencia remota?

Opciones avanzadas..

Escritorio remoto

Haga clic en una opcidn y después especifique quién puede
conectarse, si fuera necesario.

(71 Mo permitir las conexiones a este equipo

(@ Pemitir las conexiones desde equipos que ejecuten
" ===—_glyglquier versién de Escritorio remoto (menos seguro)
() Pemitir sélo las conexiones desde equipos que sjecuten Escritorio
remoto con Autenticacion a nivel de red {mas seguro)

Figura 11: Ventana propiedades del sistema

Finalmente, se debe Pulsar solapa Remoto, y marcar la casilla Permitir que los usuarios se
conecten de manera remota a este equipo.

4.1.3 Escritorio Remoto: Configuracion de Firewall
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Para el habilitar el Firewall de Windows en el Sistema Operativo residente en el PC de la
Universidad, se deben seguir los siguientes pasos.

Sistema Operativo Windows 10 y Windows 11

e Inicio> Panel de control> Sistema y seguridad > Firewall de Windows
Al realizar un click en Firewall de Windows se desplegara la siguiente ventana (Figura 13), donde se

deberd pulsar la opcién “Permitir un programa o una caracteristica a través de Firewall de
Windows”.

m-‘ﬂ v Panel de control » Sistema y seguridad » Firewall de Windows

Ventana principal del Panel de
control

Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuda a impedir que hackers o software malintencionado obtengan acceso al equipo a

Permitir un programa o una .
preg través de Internet o de una red.

caracteristica a través de

Firewall de Windows ;Coémo me ayuda un firewall a proteger mi equipo?

B Cambiar la configuracién de {Qué son las ubicaciones de red?
notificaciones
'E;' Activar o desactivar Firewall de ualizar configuracion de firewall
Windows Firewall de Windows no estd usando la [ .&';‘ e
':-:l' Frserren e T configuracién recomendada para proteger el
predeterminados =quipo.
'5' Configuracién avanzada ;Cudl es la configuracion recomendada?

[herAife ) e

Figura 12: Ventana Firewall de Windows

Luego de accién anterior se desplegara otra ventana (Figura 14), donde se debera activar la opcién
Escritorio Remoto, tal como se muestra en dicha Figura.

Permitir que programas se comuniquen a través de Firewall de Windows
Para agregar, cambiar o quitar programas y puertos permitidos, haga clic en Cambiar configuracién,
;Cuiles son los riesges de permitir que un programa se comunique? Cambiar la configuracién
Programas y caracteristicas permitidos:
Nembre Doméstica/trabajo (privada)  Publica =
[ Coordinador de transacciones distribuidas O m}
Deteccién de redes m]
[ Dispesitivos porttiles inalambricos [m] [m] ‘E ‘
& cynamips-wap o -
O dynamips-wxp [m]
[m] i = [l
itorio remoto N -
Escritorio remoto: Remotel, =)
Google Earth m}
[ Google Earth m}
Cl6rupo Hogar O u}
Olinstrumental de administracién de Windows (W) m} o -
Detalles... Quitar
Permitir otro programa...

Figura 13: Activacion de permiso para uso de escritorio remoto.

Cualquier intento de acceso remoto con un cliente distinto a Escritorio Remoto Windows
serd bloqueado por el servicio VPN.
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Para realizar una conexién remota via VPN, Ud. debe conocer el IP asignado a su PC por la
DSIC PUCV. El procedimiento se indica a continuacion:

Hacer click en el menu de inicio e ingresar CMD en el recuadro “Buscar programas y archivos”,
luego presionar ENTER

+- Ver mas resultados

| Cmd X

PlRe - O

Figura 145: Ingreso a la consola de texto de Windows

En la ventana negra que se abrird aparecera un cursor parpadeando que nos permitird ingresar
el comando IPCONFIG y presionamos ENTER.

B C\Windows\system32\cmd.exe E\@

Microsoft Windows [Uersion 6.1.76811
Copyright {(c> 2809 Microsoft Corporation. Reservados todos los derechos.

C:Users wirtual>ipconfig,_

Figura 156: comando ipconfig

Aparecera la informacidon que buscamos en la linea: DIRECCION IPV4
Conf iguracidn IP de Windows

Adaptador de Ethernet Conexidn de area local:

Sufl,]u DNS e.,pet:lflcu para la conexidn. . : localdomain
- i I | - M oNids .ﬂ.'l.'ll'l-"l_ﬂ"l-l‘ﬂ_"l-_ﬂﬂ-':ii

Direccidon IPv4. . . . . . . 15
IaaLarnra U Suugrcul - - - - Eaad ol m et ot

Puerta de enlace predetermmada . 192.168.142. 2

Figura 167: IP del PC

Finalmente cerramos la ventana desde la X superior.
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4.1.5 Escritorio Remoto: Conexion

Para realizar una conexién remota via VPN, usted deberd utilizar el programa de conexién a
escritorio remoto provisto por Windows, es importante hacer notar que el computador
ubicado en la PUCV debe estar encendido. El procedimiento para la conexion se indica a
continuacion:

Hacer click en el menu de inicio e ingresar REMOTO en el recuadro “Buscar programas y
archivos”, luego presionar ENTER:

Y .
= Ver mas resultados

| remoto X | f

B2 - OB

Figura 178: Ingreso a la aplicacién de acceso remoto

En la ventana que se despliega indicaremos la direccion IP del computador en la PUCV al cual
nos queremos conectar. Presionamos el botén Conectar.
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P
B Conexidn a Escritorio remoto E' =] @
| Conexion

<> a Escritorio remoto

Equipo: 158251 xxx vy -

|suario: Minguno especificado

Bl campo del nombre de equipo esta en blanco. Escriba un
nombre de equipo remoto completo.

x| Opciones Conectar ][ Ayuda ]

Figura 189: Aplicacion de acceso remoto

Para asegurar la conexidn, es posible que aparezca el siguiente cuadro, en el cual se debe
presionar el botén Si.
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& Conexidn a Escritorio remoto

8 Conexi6n a Escritorio remoto @

@ No puede comprobarse la identidad del equipo remoto.
/' iDesea conectarse de todos modos?

Puede ocumir este problema si el equipo remoto ejecuta una version de
Windows anterior a Windows Vista, o si el equipo remoto no esta configurado
para admitir la autenticacion de servidor.

Para obtener ayuda, pongase en contacto con el administrador de red o el
propietario del equipo remoto.

%ﬁlg volver a preguntame sobre conexiones a este equipo

foosio [ M |

Figura 20: Comprobacién de acceso remoto

Finalmente, se solicitaran las credenciales de acceso a su computador: nombre de usuario y
clave.

rSegurldas:l de Windows ST

Escribir las credenciales

Estas credenciales se usaran para conectarse a
‘ Nombre de usuario
M‘ 1 :

—
\ Usar otra cuenta

["|Recordar mis credenciales

[*Kceptar ][ Cancelar I

Figura 21: Solicitud de Credenciales
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