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INTRODUCCION

Bienvenido al servicio de Redes Privadas Virtuales
(VPN, segun sus siglas en inglés: Virtual Private Ne-
twork).

El servicio de VPN se utiliza cuando su computador se
halla conectado a una red ajena a la PUCV (en su casa,
en otra universidad, en congresos fuera de Chile, etc.)
y permite crear un canal seguro a través de Internet
hacia la red de la Universidad, cuyo efecto es que su
computador aparece como si estuviese conectado en
la red de la Universidad.

Por lo mismo y desde cualquier lugar del mundo, le
permite acceder a los distintos servicios informaticos
que operan solo dentro de la Universidad, entre los
que destacan, el acceso a las bases de datos de biblio-
teca que operan solo dentro de la Institucion. Asimis-
mo, permite leer y enviar correos electrénicos con su
cliente de mail sin tener que usar el webmail, entre
otros servicios.

La VPN es un habilitador muy poderoso para el trabajo
movil, ubicuo y seguro.

Este manual contiene dos grandes secciones. La pri-

mera instruye la forma de instalar la VPN y la segunda,
instruye en cuanto a su uso.
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1 INSTALACION DEL
CLIENTE VPN

[1.1] DESCARGA CLIENTE

[1.1.1]

Importante: La VPN esta disefiada para acce-
der de forma remota a los servicios locales de
la PUCV, por lo tanto, es necesario considerar:

1. La pagina de descarga del cliente:
(https://vpn.ucv.cl) no puede ser accedida
desde la Universidad.

2. La conexién de la VPN solo se establece
desde el exterior de la Universidad, por lo que
desde el interior de la PUCV el servicio no se
encuentra disponible.

INGRESO A PLATAFORMA DE DESCARGA

Para iniciar el proceso de creacion de cliente VPN, el
usuario debe abrir su navegador web y dirigirse al sitio
https://vpn.ucv.cl

Una vez realizado lo anterior, se deberan ingresar las
credenciales enviadas por la DSIC, tal como se muestra
enla Fig. 1.

e Enelcampo Username se deberd ingresar el rut (sin
puntos, guion ni digito verificador).

e En el campo Password se debera ingresar la contra-
sefia enviada por la DSIC.

Luego se debera dirigir al cuadro de seleccién que apa-

rece a la izquierda del botdn Go Fig. 1, y seleccionar la
opcidén Login, para enseguida presionar el botdon Go.
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2\ PONTIFICIA UNIVERSIDAD

| CATOLICA

DE VALPARAISO
anos
1928-2013
Username
11222333
Password
— 1
v Connect || Go

Fig.1 Ingreso de Credenciales para Descarga

[1.1.2] DESCARGA DE CLIENTE VPN

Descarga del Instalador_Una vez ejecutadas las accio-
nes anteriormente indicadas, aparecera un menu para
la activacién de la descarga de un cliente VPN. De la lis-
ta de posibles clientes a instalar se debera seleccionar
el cliente MAC OS X, el cual es valido para las distintas
versiones de OS.

Snﬂos
1928-2013

laConnecty \alogonty

To download OpenVPN Connect for installation on
another computer, please choose a platform below:

If required, connection settings (profiles) can be
downloaded for:

o Anyone atthis server (server-locked profile)
[* Youselluserlocked protle) |

Fig.2 Ment de activacion para descarga de Cliente
VPN
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Fig.3 Descarga de Cliente MAC OS X

Al finalizar la descarga el cliente para MAC OS X comen-
zara a ser instalado automaticamente, visualizandose
una pantalla similar a la siguiente.

Double-click to begin
Start mit Doppelklick

N o

Tunnelblick Online
Documentation.webloc

Double-cliquez pour commencer
NifFHG

Haga doble clic para comenzar
Doppio click per iniziare
[Baxab! KNUKHUTE ANA Havana
Dubbel-klicka for att bdrja
Clique-duplo para comegar
EFATNDIVILTMMETS
Dubbelklik om te starten
Dobbelt-klikk for a starte
AlEtste{ o|Z B8

Feu doble clic per comengar

Fig.4 Inicio automdtico de instalacion de cliente.
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[1.2] INSTALACION DE LA APLICACION

Instalacién de Cliente VPN MAC_Para dar inicio a la
instalacion del cliente, se debe hacer doble click sobre
icono con el tunel (Tunnelblick).

Nota: Se podria mostrar una advertencia de seguridad
similar a la siguiente donde se pregunta si abrir o no el
archivo. En este caso, se debe presionar abrir.

“Tunnelblick” es una aplicacién que se ha descargado de
Internet. ;Seguro que desea abrir este item?

Q “Tunnelblick™ estd en la imagen de disco "openvpn-connect-2.dmg". Safari
descargé esta imagen de disco hoy a las 5:25 p.m..

{_ No mostrar avisos al abrir aplicaciones en esta imagen de disco

@ [ ™ imagen de disco | | Cancelar | | Abrir |

Fig.5 Aviso de seguridad.

Para proceder con la instalacion se solicita indicar el
nombre de usuario y contrasefa. Estos datos corres-
ponden al administrador del equipo, es decir, de quien
tiene permisos para instalar (estos no corresponden a
los permisos entregados por la DSIC).

) Iniciando Tunnelblick...
N

- Coovriaht © 2004-2014 Anaelo Laub v otros.

n Tunnelblick debe estar instalado en el
- di Aplicaciones.

- S

3945) a Mac OS X Lion/Aplicaciones?

Introduzca su contrasefa para permitir esta
operacion.

Nombre:
Contrasena: || |

[ Cancelar | [CAceptar]

Fig.6 Ingreso de permisos para instalacion.
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Luego se iniciara el proceso de instalacion, el cual una
vez finalizado, muestra el término satisfactorio.

Instalacion exitosa
Tunnelblick fue instalado exitosamente.

{Desea lanzar Tunnelblick ahora?

| salir | [ Lanzar |

Fig.7 Finalizacion del proceso de descarga e insta-
lacion.

Un icono que asemeja a un tunel aparecerd en la
barra superior Fig 8., indicando que la aplicaciéon ha
sido instalada.

Fig.8 [cono que indica que la aplicacién ha sido
instalada.
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") | CONFIGURACION VPN

[2.1] IMPORTACION ARCHIVO DE CON-
FIGURACION VPN

Para iniciar la configuracidn, debemos hacer clic sobre
el archivo previamente descargado (client.ovpn) en la
seccion 1.1.2.

instalar Configuracién Para Todos los Usuarios?
(Desea instalar la configuracién ‘cient’ para que 10dos 103 usuarios
puedan usarla 6 5600 para que usted pueda usarla?

| TodoslosUsuarios | | Cancelar | [ SéloYo |

Fig.9 Permisos para instalacion.

Para proceder con la instalacidn se solicita indicar el
nombre de usuario y contrasefa, estos corresponden
al administrador del equipo, es decir, de quien tiene
permisos para instalar (estos no corresponden a los
permisos entregados por la DSIC).
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7~ Tunnelblick needs to:

A
u  Install one configuration

su para esta
operacion.
Nombre:
Contrasefa:
 Cancelar |

Fig.10 Ingreso de permisos para instalacion.

Finalizada la importacién debe aparecer un mensaje
similar al siguiente.

m Tunnelblick Configuration Installer
Tunnelblick successtully:
«Instalied one configurasion

Fig.11 Finalizacion del proceso de importacion.
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[3.1] ACTIVACION DE UNA SESION VPN

Solicitud de Conexién: Cada vez que desee conectarse
alared PUCV via cliente VPN, debera hacer click con el
mouse sobre el icono Tunnelblick, y luego presionar el
botdn izquierdo del mouse sobre Conectar client, tal
como se muestra en la Fig. 11.

Ninguna conexion activa

Conectar client

Detalles de VPN...
Salir Tunnelblick

Fig.12 Inicio de solicitud de conexién a la red PUCV

Inicio de conexion: En esta ventana se deben indicar
las mismas credenciales utilizadas en la seccion 1.1.1

Se requiere un usuario y contrasefia para

conectarse a
client
Usuario: || J
Clave:
[ Guardar en el Keychain
Cancer ) [0

Fig.13 Inicio de Conexidn.
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Tunnelblick

Entrada 0 B/s
Salida 0 B/s

Desconectar

Fig.14 Inicio de Conexidn.

Indicador de Conexién Activa: Finalmente el icono que
anuncia el servicio en la barra de tareas, el cual mos-
trard que la sesidon VPN ya estd establecida, y que el
equipo tiene acceso a la red LAN de la PUCV desde
cualquier lugar de INTERNET.

m Q

Fig.15 Este icono muestra el correcto estableci-
miento de la conexidon VPN.

Al terminar los pasos descritos anteriormente, la esta-
cion de trabajo remoto formara parte de la red PUCV,
desde la cual se podra acceder entre otras cosas, al PC
residente en la Universidad y/o a todos los servicios
locales.



[3.2] TERMINO DE UNA SESION VPN

Para finalizar la conexién a la VPN PUCV, primeramen-
te deberd hacer click con el boton del mouse sobre el
icono Tunneblick, para luego sobre la opcién Desco-
nectar del menu colgante desplegado presionar, el bo-
tén del mouse tal como se muestra en la Fig.16.

Desconectar Todos (client)

v Desconectar client 0:17
Detalles de VPN...

Salir Tunnelblick

Fig.16 Término de conexion.
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ACCESO A SERVICIOS
PUCV

[4.1] SERVICIOS INTERNOS PUCV

[4.1.1]

ACCESO A BIBLIOTECAS Y RECURSOS ACADEMICOS
DE UNIVERSIDADES CON CONVENIOS PUCV

El Servicio VPN es un sistema que establece un canal
seguro de comunicacién entre el computador perso-
nal y la Red Corporativa de la Universidad.

Utilizando el Servicio VPN, Académicos y Estudiantes
pueden conectarse desde Internet a los servicios en
linea que han sido contratados por nuestra casa de
estudios y cuyo acceso ha estado tradicionalmente cir-
cunscrito a computadores instalados dentro de la red
corporativa
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